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Istruzioni per cifrare i file

Cifratura di un documento

La crittografia asimmetrica € un tipo di cifratura che consente lo scambio di informazioni in modo
sicuro, evitando i rischi della tradizionale crittografia simmetrica connessi allo scambio di un’unica
chiave (es. una password o un PIN) necessaria per la codifica/decodifica delle informazioni.

La crittografia asimmetrica &€ basata su una duplice chiave:

. la chiave pubblica, che pud essere distribuita a chiunque, serve a cifrare un documento
destinato a chi possiede la relativa chiave privata (rende illeggibile il messaggio a chiunque
non sia in possesso della chiave privata);

. la chiave privata, personale e segreta, utilizzata dal destinatario per decifrare un documento
cifrato con la chiave pubblica.

In tal modo il documento cifrato con una chiave pubblica, potra essere decifrato solo con la
corrispondente chiave privata.

Dopo aver predisposto gli elenchi degli associati in formato elettronico (csv) e in formato PDF/A ed
aver provveduto allapposizione della firma digitale sugli stessi, si pud procedere con I'eventuale

crittografia di entrambi i documenti. (Tale modalitd & alternativa all'utilizzo della busta chiusa
sigillata).

Come cifrare il documento

| file da cifrare devono essere preventivamente firmati digitalmente e in formato Cades (estensione
file p7m) utilizzando una cns o un token.

Con una cns si puo utilizzare il software FileProtector — sezione A oppure il software Dike — sezione C.
Con un token si puo utilizzare il software presente nel token — sezione B.
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a. Cifrare il documento con File Protector

E’ necessario avere installato File Protector scaricabile alla pagina
https://www.card.infocamere.it/infocard/pub/download-software 5543

Scaricare la cartella compressa “Chiave pubblica per cifratura” contenente il certificato di cifratura
(nome file: certificato.cer) pubblicata sul sito della CCIAA di Palermo ed Enna al link
https://www.paen.camcom.gov.it/it/file/3008, estrarre il file certificato.cer e salvarlo in una
cartella del proprio computer.

E’ opportuno verificare che il file abbia estensione .cer (e che quindi venga riconosciuto come un
Certificato di sicurezza) facendoci click sopra col tasto destro del mouse e selezionando Proprieta.

a Proprieta - certificato.cer x

Generale Sicurezza Dettagl Versioni precedenti

E certificato.cer

Tipo di file: Cenfficato di sicurezza (.cer)

Apri con: &) Estensioni della shell di Cambia...
\%&n:icni della shell di critte

Percorso: Zhinnovo_consigha CIFRE TORE

Dimensiani: 1,72 KB (1.766 byte)

Dimensioni su disco: 4,00 KB (4096 byte)

Data creazione: martedi 3 febbraio 2021, 16:12:36
Ultima modifica: martedi 5 febbraio 2021, 16:12:22
Utimo accessao: leri 9febbraio 2021, 16:12:36

Atributi: [(]iSola letturai [ Nascosto Ayanzate...

Annulla Applica



http://www.card.infocamere.it/infocard/pub/download-software_5543
https://www.paen.camcom.gov.it/it/file/3008
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Avviare File Protector e dal menu Strumenti e opzioni selezionare Database certificati.

"a' Actahs File Protectos
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Fie Protector 6.5.24 - Copyright £ 2018 Actals 5.p. A, Tukti i ditkti riservati - wenwactzisit

Nella finestra “Database personale dei certificati” selezionare Importa da file e nella successiva
maschera cliccare su Sfoglia.

Database personale dei cerfificati - 1171

5.p.A. Co nTa
|1 - Frrma Digit. AIPA Cons. Portale San. Ped. OPBG
21 - Frrma Digitale AIPA - Ascol Picana

[ - Frma Digitale AIPA - Provinca di Frenze

[ - Frma Digtale Bancs Agrieasing

[=] - Frma Digitale Comune di Bologna

- Firma Digitale Intersia! 5.p.A,

- Fimma Digitale Provincia di Campobassa

- Fima Digitzle RTRT

- Frma Digitale Regione Campanis

- Firma Digitale Regione Ligur

- Firma Digitale TELCAL

- Frma Digizle-Comune di Frenze

- Frma digitale - Molse Dati

- Firma digkale Provinda di Varese

[£1 - Z5AM - FIRMA DIGITALE

Om

[ - SIEMENS MEDICAL SOLUTIONS
[ - Teleskil Ttalia S.p.A-Fima Digh. ATPA CR 24
£ ac rALz DGP

[ AC AR DNE 2

£l acnea

] ACHLB RookCA

[ AsSMEZ firrra digitale
= ATHEX Root CA G2
] Actals - Frma Digttale

[£] - REGIONE EMILIA-ROMAGHA FORMAZIONE FIRMA BIGIT.

Tioo di entita

(@ Autortd ol Cerficanions
() Autoris Intermedie

) Utenti final

Tipo di cart

Frma digiae
Ciratuma

LEnenco @ non SsCLUshD

AN scopd soio )

Importazions certficato

A contenente I cartficato:

Importa Visualizza

.ﬂmhula.
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Dalla finestra che appare in seguito “Apertura file” selezionare il certificato certificatovg.cer
precedentemente scaricato e cliccare su Apri.

'mpﬂl‘l‘ﬂ?lﬂl‘lf certficato K
Fis contenents i cartficato: i _otoola
“__!“mk:errfn:n.ﬂ'

Visualirza annula

e poi nella maschera “Importazione certificato” cliccare su Importa.

Se l'operazione é stata eseguita correttamente appare il messaggio “Importazione del certificato
eseguita con successo”.

Database personale dei certificati - 1171 »

W P IERLLIGI |

IUNTOL - Cartficato di frme digizle Madiica password..,
Vmparta da fi
Importa da Server LDAR
Esporta
Elrmina
Proprieti
Rnomna
Chud)

Tioo di entits
) Autorita &l Cartificazions

) Autort Intermedie

Tipo di cerificto
F Firma digitale
B4 ofretura

[ Generico o nan escusie
[T Akri scopdsaio)

Nella finestra “Database personale...” il certificato risultera visibile mettendo il segno di spunta su
Utenti finali (Tipo entita).

Chiudere la finestra “Database personale” e ritornare alla schermata principale di File Protector.
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& Actalis File Protector - [ »

/J{ Firma & Cifa (}) Marca Tempomie .?lg Preferanze

Flz Dspostwo Strument e oprioni Auko

Firma ¢ Marca term™
TIE FITUECTOY

Firrns = Bervenuto TN F ST
Par firmana-un file-o una cartels; oppure i eyt

pgr \..:prl"luar-z g"’U d!i}!’é:e un fie protetio, Sistema pperativo rilevato: Windows 10
Lrascinarly 50063 guest'area, Archicestura 7.0. rilewvato: amdéd
Java EunTi c:\program files\actalis\Ipéhusera\appaiireed
Versione di Java runcimpe rilsvata: L1.E.0_231
i corrente: 1111
trografico impostato: Incard Jaigm
aggiornamento delltapplicazions: 2013-01-0%

4 3

| Fiie: Protector 6.5.249 - Cepynight & 2018 Actals 5.p.A. Tuth | dimttl rsenvatl - www.ackalls.k

Selezionare l'icona Cifra.

Dalla finestra che appare, selezionare il file .p7m che deve essere sottoposto a cifratura (che dovra
qguindi essere precedentemente firmato digitalmente in formato CADES estensione p7m e salvato sul
proprio computer)

Cifratura documento "PROVA CIFRATURA.pdf . p7m.pT7e" o
Selezionare i destinatari: Destinatari selezionati:
Mome Tioo ce... Mg t0giungi > Maome Tipo ce...
GNTPLGEOT1BE463M/7420111001181...[Generico = Rimuovi
.Pmprietj...
Specificare |3 posizione in cui salvare 1| documento cifrato:
Lirinnovo_consiglio\CIFRATURA\PROVA CIFRATURA.pdf.p7m Sfogla... Apri il dncpmentq...
Annula Saka

Nella finestra “Cifratura documento...” selezionare il certificato e cliccare su Aggiungi per spostarlo
nella colonna di destra.

Terminare la procedura con il pulsante Salva che si attiva dopo aver aggiunto il certificato.

Se l'operazione € stata eseguita correttamente appare il messaggio “Documento cifrato e salvato
correttamente”.

Il file cifrato viene automaticamente salvato nella stessa cartella dell’originale, con lo stesso home e con
l'ulteriore estensione .p7e.



b. Cifrare il documento con Token USB

Scaricare la cartella compressa “Chiave pubblica per cifratura” contenente il certificato di cifratura
(nome file: certificato.cer) pubblicata sul sito della CCIAA di Palermo ed Enna al link
https://www.paen.camcom.gov.it/it/file/3008, estrarre il file certificato.cer e salvarlo in una

cartella del proprio computer.
Collegare il Token USB al computer. Se il software di gestione non appare automaticamente, cliccare

su Risorse del computer > Aruba Key > Autorun.exe.

Quando appare la finestra Token USB, cliccare su Utilita e poi su Cifra.

@ "“.;r Sl ‘jrr';.l_'-'_- b Lh1a Lo -rl'--;:nn Emonone :
HC ¥ 1iele|d § Za

[zt e e ALET g
e S TR L]

=

Dalla finestra “Apri” che appare selezionare il file .p7m da cifrare (che dovra quindi essere
precedentemente firmato digitalmente e salvato sul proprio computer) e cliccare su Apri.

Nella successiva finestra selezionare la linguetta Certificati destinatari e cliccare Importa da file.

Cilrs 7 [
Cilra
Soeqgh | destinstar per ool fiane

Oasiratanll | Tartfics Dedaretary xpwtre ol ¥ v o

(] (W) [a] [v]

:



https://www.paen.camcom.gov.it/it/file/3008
https://www.paen.camcom.gov.it/it/file/3008
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Appare la finestra “Open” dove selezionare il certificato da importare e quindi cliccare su Open.

CHra 5 'Sf.
Cifra
Soangi | destmatan per o cfrans
— Dustinaten | CertfistiDmstnsten  Ragitro old b il o b,
(¥
£l
3]
L
* ¥
It da Fie:
P — —
| conced |

Nella finestra “Cifra” selezionare il certificato nella colonna di sinistra e cliccare su P> per farlo apparire
anche nella colonna di destra.

» CHra ';? &

Cifra
Sioargl | dmstmakar per O cfrans

Destnaia | Certficati Destnatan  Ragisteo o P Cifra pae.
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Cliccare quindi su Next.
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Premere nuovamente su Next senza modificare i campi presenti

Fahvy oo
Mpwtecih ik -
TSR

o Ligtrgy & divumtnrto i

Se I'operazione é stata eseguita correttamente appare la finestra Operazione conclusa in cui sara

anche indicata la posizione in cui il file cifrato & stato salvato.

Cilraturo comchics

‘Fﬂ.h

Hid

Operazione conclusa

B |Cemskinpsbsnog. pdf p7m & state ofrsbs corettaments
Sabvatil i Filmeb o pwrin 2. T i Ta

Fich |! Canoel
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c. Cifrare il documento con Dike

Scaricare il software DikelC dal sito http://www.card.infocamere.it sezione “Download software di
firma” e procedere all'installazione

Scaricare la cartella compressa “Chiave pubblica per cifratura” contenente il certificato di
cifratura (nome file: certificato.cer) pubblicata sul sito della CCIAA di Palermo ed Enna al link
https://www.paen.camcom.qov.it/it/file/3008, estrarre il file certificato.cer e salvarlo in una
cartella del proprio computer.

Aprire il software DikelC, spostarsi con il mouse sul simbolo del lucchetto e selezionare la
voce “CIFRA”.

D Irfol emers Dl - = | B infolamens DikellC — s

Nella finestra che si apre selezionare il file da cifrare (precedentemente gia firmato
digitalmente in formato CADES estensione p7m) e cliccare su APRI.

@ Seleziona i file da cifrare: >
™ » Questo PC » (C) Windows » documenti v (V] 2 Cercain documenti
Organizza « Muova cartella f=z - | 0
MNoeme Ultima medifica Tipe Dimensione
7 Accesso rapido )
documento_da_cifrarexlsx 19/11/2020 10:09 Foglio dilavore di... KB
@, OneDrive documento_da_cifrarexlsx.p7m | 18/11/2020 10:10 File p7m 12 KB
E Questo PC esportazione.cer 19/11/2020 10:08 Certificato di sicur... 2 KB
#5 (D:) Unita CD - Digita
|:_} Rete
Nome file: | documento_da_cifrarexlsc.pTm v| All Files (*) ~



http://www.card.infocamere.it/
https://www.paen.camcom.gov.it/it/file/3008
https://www.paen.camcom.gov.it/it/file/3008
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Nella finestra di riepilogo che compare cliccare su CONTINUA.

@ ik il i “documenic da cfmmsha pTm

Home: documensto_da_difrare] .. |Lp7?m

Tigzx: PPM
Dimensinne:; 11 K

Crosta: g mow 19 00 1L B0

sgdficato: qin mie 19 18: 10:15 30 Apri Sacumentn

Toma siz Home Indistra

Nella finestra successiva:

e Destinazione di salvataggio: cartella in cui sara salvato il file cifrato, di default & la stessa

del file originale, con estensione P7E.

e Metodo di cifratura: aprire il menu a tendina e selezionare CERTIFICATO SU FILE.
o Scegli il file con cifrare: cliccare sul pulsante ... e selezionare il file di chiave pubblica

precedentemente scaricato.
e Cliccare su CIFRA.

@ Cifra il documento documento_da_cifrarexlsx.p7m

Destinazione di salvataggio:

C:\documenti\documento_da_cifrare. xsx.p7m.p7e

Metodo di dfratura: Certificato su File

Sceqli il file con cui cfrare:

C:/documentifesportazione.cer

Toma alla home

et

1(
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La finestra successiva mostra il messaggio di conferma relativo alla cifratura.

) Documento cifrato

Documento cifrato

La cifratura del documento documento da cifrare.xlsx.p¥m &' andata a buon fine.

:-Torna alla home| EE:'rFra un altro _dncumeﬂtd;

11



	Aprire il software DikeIC, spostarsi con il mouse sul simbolo del lucchetto e selezionare la voce “CIFRA”.
	 Cliccare su CIFRA.
	La finestra successiva mostra il messaggio di conferma relativo alla cifratura.

